
 
 

COMUNICAZIONE PUBBLICA DI VIOLAZIONE DEI DATI PERSONALI 

Art. 24, par. 3, lett. c, GDPR 

 

 

Gentile Cliente,  

con la presente Aristea Legnano Srl comunica, ai sensi dell’art. 34, par. 3, lett. c, GDPR, l’avvenuta violazione 

dei dati personali di alcuni pazienti a seguito di un attacco hacker da parte di un’organizzazione cybercriminale 

denominata “Black Basta”.  

L’attacco cybercriminale di tipo ransomware, come anticipato in data 23.4.2024 sul nostro sito e presso la sede, 

non è avvenuto nei confronti di Aristea Legnano, ma nei confronti società Synlab Italia Srl, laboratorio al quale 

Aristea Legnano affida le analisi relative alle seguenti branche: 

- Microbiologia; 

- Patologia Clinica; 

- Citologia e Istologia; 

- Genetica; 

- Tossicologia. 

A seguito dell’attacco avvenuto in data 18.4.2024, in data 13 maggio 2024 i cyber-criminali hanno diffuso sul 

c.d. dark web i dati sottratti illecitamente. 

 

Quali dati sono stati violati 

La violazione ha comportato la perdita di riservatezza dei dati anagrafici e dei dati relativi alla salute dei 

pazienti che hanno effettuato le analisi/test eseguite nel periodo gennaio 2015 – febbraio 2024, meglio 

specificate nel documento “Allegato 1” in calce alla presente comunicazione.  

 

Conseguenze della violazione 

A seguito della perdita di riservatezza di detti dati personali non risulta possibile escludere che vi siano tentativi 

di furto d'identità o altri tentativi di frode. 

 

Misure adottate per porre rimedio alla violazione 

Synlab Italia Srl, ricevuta la notizia dell’attacco ha provveduto a mettere in sicurezza il sistema, scollegandolo 

dalla rete internet e spegnendo le macchine.  

Synlab Italia Srl ha isolato e neutralizzato il malware e ha adottato le seguenti misure: (i) verifica del 

funzionamento di ciascun server, (ii) verifica e utilizzo dei backup, (iv) modifica dei profili firewall (ove 

necessario), (v) interruzione dei servizi di posta elettronica, VPN e reti verso altri soggetti, e (vi) isolamento 

dei singoli segmenti IT. 

  



 
 
 

Consigli per attenuare i possibili effetti negativi della violazione 

La violazione potrebbe causare tentativi di furto di identità o altre frodi. 

Si raccomanda di porre maggiore attenzione, rispetto all’ordinario, a qualunque interazione sospetta (online 

ma anche offline). 

In tal senso vi invitiamo a prendere visione delle seguenti pagine informative dell’Autorità Garante per la 

Protezione dei dati personali in merito alle seguenti pratiche poste in essere per compiere attività criminali: 

PHISHING: https://www.garanteprivacy.it/temi/cybersecurity/phishing 

VISHING: https://www.garanteprivacy.it/temi/cybersecurity/vishing 

SMISHING: https://www.garanteprivacy.it/temi/cybersecurity/phishing 

SIM SWAPPING: https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9572143 

Gli eventuali tentativi di frode, in questi casi, possono essere di vario tipo: l’obiettivo è solitamente quello di 

utilizzare i dati personali per estorcere denaro e/o esfiltrare ulteriori dati personali attraverso l’invio di 

messaggi o telefonate contenenti false richieste provenienti da parte di amici o familiari oppure tentando di 

accedere agli account riconducibili alla vittima. 

In questa fase, vi suggeriamo di mettere in atto alcune misure: 

• valutare attentamente ogni e-mail, SMS, messaggio o telefonata in cui Vi venissero richiesti codici di accesso 

o ulteriori dati personali, valutando con attenzione l’attendibilità del richiedente; gli Istituti bancari e, più in 

generale, i fornitori di servizi, non richiedono mai codici di accesso o password tramite SMS, E-mail o 

telefonate. 

• valutare attentamente e-mail, SMS e di altri fonti di messaggistica contenenti collegamenti ipertestuali (link) 

o allegati sospetti-inusuali: potrebbero essere usati per indirizzare l'utente verso siti web dannosi o fargli 

scaricare software malevoli; 

• sostituire le password dei propri account (e-mail, Social Network, forum, etc…) e, se il sistema lo permette, 

attivare l’autenticazione a più fattori. I meccanismi di autenticazione multifattoriale (es. i codici OTP che 

ricevete dalla banca dopo aver inserito username e password per accedere all’home banking) rafforzano la 

protezione da accessi 

indesiderati. I principali fornitori di servizi online offrono questo sistema: per attivarlo è sufficiente entrare 

nelle impostazioni di sicurezza dell’account. 

• Informare i propri amici e familiari di essere stati vittima di questa violazione, suggerendo loro di porre 

attenzione al rischio di ricevere false richieste che paiono pervenire da Voi. 

 

Responsabile della protezione dei dati personali 

 

Per ulteriori informazioni, chiarimenti potrete contattare il DPO nominato da Aristea Legnano Srl presso la 

sede o presso l’indirizzo dpo@aristea.net 

 

mailto:dpo@aristea.net


 
 

11 DEOSSICORTISOLO 
ABS GLUTAMMICO 
DECARBOSSILASI 

ACIDO LATTICO ALLUMINIO EMATICO ANT.ANTI-GLIADINA IgG 

17 OH-PROGESTERONE ABS HERPES I IgG ACIDO MANDELICO URINE FT ALLUMINIO URINARIO FT ANT.ANTI-HBe 

2,5 ESANDIONE URINE FT ABS HERPES I II IgM ACIDO MANDELICO URINE IT ALLUMINIO URINARIO IT ANT.ANTI-MORBILLO IGG 

2,5 ESANDIONE URINE IT ABS HERPES II IgG ACIDO METILIPPURICO IT AMH ANT.ANTI-MORBILLO IGM 

21 DEOSSICORTISOLO ABS INSULA PANCREATICA (ICA) ACIDO METILIPPURICO URINE FT AMILASI PANCREATICA ANT.ANTI-ROSOLIA IGG 

21 IDROSSILASI ABS ABS LEGIONELLA ACIDO METILIPPURICO URINE IT AMILOIDE A ANT.ANTI-ROSOLIA IGM 

A.C.E. ABS MAG ACIDO OSSALICO URINE FT AMMONIEMIA 
ANT.ANTITRANSGLUTAMINASI 
IgA 

A.C.T.H. ABS MICOPLASMA P. IGG IGM ACIDO OSSALICO URINE IT 
ANDROSTENEDIOLO 
GLUCORONIDE 

ANT.ANTITRANSGLUTAMINASI 
IgG 

A.L.A. DEIDRASI ABS MIELOPEROSSIDASI ACIDO T,T MUCONICO URINE FT ANGIOTENSINA II ANT.ANTI-VARICELLA IGG 

A.L.A. URINE FT ABS PAROTITE IgG ACIDO T,T MUCONICO URINE IT ANT. ANTI BRUCELLA ANT.ANTI-VARICELLA IGM 

A.L.A. URINE IT ABS PAROTITE IgM ACIDO VALPROICO (DEPAKIN) ANT. ANTI CITRULLINA ANTI-EPARINA ABS (PF4) 

ABS ADENOVIRUS IGG ABS PARVOVIRUS B19 IGG IGM ACIDO VALPROICO (DEPAKIN) ANT. ANTI DNASI B ANTIGENE HBe 

ABS ADENOVIRUS IGM ABS PROTEINASI 3 ACIDO VANILMANDELICO U24H ANT. ANTI ENA ANTIMICOGRAMMA 

ABS ANTI - MUSK ABS RECETTORI ACETILCOLINA ADENOVIRUS FECI ANT. ANTI ENA Profilo APC-R 

ABS ANTIGENI ONCONEURONALI ABS RICKETTSIE ADIPONECTINA ANT. ANTI MUSCOLO LISCIO APOLIPOPROTEINA A 

ABS ASPERMATOZOI ABS RSV IGA ALCOL BUTILICO URINE FT ANT. ANTI NUCLEO APOLIPOPROTEINA B 

ABS BARTONELLA ABS RSV IGG ALCOL ISOPROPILICO URINE FT ANT. ANTI TIREOPEROSSIDASI APTOGLOBINA 

ABS BETA 2 GLICOPROTEINA 1 ABS TOXOPLASMA IGG IGM ALCOL ISOPROPILICO URINE IT ANT.ANTI BORRELIA 
ASBESTO SIDEROCITI 
ESPETTORATO 

ABS BORDETELLA P. IGG IGM ACETONE PLASMATICO ALCOL METILICO URINE FT ANT.ANTI CITOPLASMA  ANCA AZOTURIA 

ABS CARDIOLIPINA IGG-IGA-IGM ACETONE URINE FT ALCOL METILICO URINE IT ANT.ANTI DNA NATIVO BATTERI MATERIALE VARIO 

ABS CELLULE PARIETALI (APCA) ACETONE URINE IT ALDOLASI ANT.ANTI MICROSOMI LKM BENZENE URINE FT 

ABS CHLAMYDIA P. IGA IGG IGM ACIDI BILIARI ALDOSTERONE ANT.ANTI MITOCONDRI BENZENE URINE IT 

ABS CHLAMYDIA T. IGA IGG IGM ACIDO 5-OH-INDOLACETICO ALDOSTERONE URINARIO ANT.ANTI RECETTORE DEL TSH 
BETA2 MICROGLOBULINA 
URINARIA 

ABS CUTE ACIDO FOLICO (VITAMINA B9) ALEX2 ANT.ANTI TIREOGLOBULINA BETA2 MICROGLOBULINEMIA 

ABS ENDOMISIO EMA IGA ACIDO FORMICO URINE FT ALFA 1 ANTITRIPSINA ANT.ANTI TREPONEMA P. 
BETA2GLICOPROTEINA IGA IGG 
IGM 

ABS ENDOMISIO EMA IGG ACIDO FORMICO URINE IT ALFA 1 ANTITRIPSINA ANT.ANTI-CITOMEGALOVIRUS IgG BICARBONATI 

ABS EPSTEIN BARR VIRUS ACIDO IPPURICO URINE FT ALFA 2 MACROGLOBULINA 
ANT.ANTI-CITOMEGALOVIRUS 
IgM 

BICARBONATI 

ABS FATTORE INTRINSECO ACIDO IPPURICO URINE IT ALFA-1-FETOPROTEINA ANT.ANTI-GLIADINA IgA BI-TEST 

  

Allegato 1



 
 

BORRELIA BURGDORFERI : 
RICERCA 

CATENE LEGGERE URINARIE CORTISOLO URINARIO ELETTR.PROTEINE URINARIE FERRO URINARIO 

BP 180 ABS CDT COVID Ab IgG 
EMOCROMATOSI (MUT.C282Y 
H63D S 

FIBROSI CISTICA 

BP 230 ABS CENTROMERO CENP-B ABS COVID Ab IgM IgG EMOGLOBINE PATOLOGICHE FLECAINIDE 

BRCA1/BRCA2 CERULOPLASMINA COXACKIE VIRUS ABS IGG EPATITE C GENOTIPO FOSFATURIA 

BREATH TEST LATTOSIO CH 50 (COMPLEMENTO) COXACKIE VIRUS ABS IGM ERITROPOIETINA FRUTTOSAMINA 

BREATH TEST UREA CHIMICO FISICO FECI CREATININURIA ESAME CALCOLI RENALI G-6-PDH 

C1 ESTER.INIB.ATTIVITA' CHIMOTRIPSINA FECALE CRIOGLOBULINE ESAME COLTURALE DELLE URINE GASTRINA 

C1 INATTIVATORE CHLAMYDIA T. DNA CROMO ESAME ISTOLOGICO GASTROPROFILE 

C1Q CISTATINA C CROMO URINE FT ESAME ISTOLOGICO CITOLOGICO Gene JAK2 

CA 72-4 CISTINA PLASMATICA CROMO URINE IT ESAME LIQUIDO SEMINALE GENE SM1 (SMA) 

CA-15.3 CISTINA URINARIA CROMOGRANINA A 
ESAME MICROSCOPICO 
TAMPONE VAG 

GIARDIA Ag RICERCA DIRETTA 

CA-50 CITOLOGICO ESPETTORATO CUPREMIA ESTRIOLO LIBERO GLICOSURIA 

CADMIO EMATICO CITOLOGICO URINARIO D.H.E.A. ESTRONE GLUCAGONE 

CADMIO URINE FT CITRATO URINARIO D.H.E.A. SOLFATO ETANOLO 
GLUTAMMATO DEIDROGENASI 
(FECI) 

CADMIO URINE IT CK-MB DAO TEST EVEROLIMUS GRUPPO SANGUIGNO 

CALCIO IONIZZATO CLORURIA D-DIMERO FATTORE DI VW HBcAb 

CALCITONINA CLOSTRIDIUM D. TOSSINA A-B DELTA-4-ANDROSTENEDIONE FATTORE II HBcAb IgM 

CALCIURIA COBALTO EMATICO DESMOGLEINA 1 ABS FATTORE II Mutazione G20210A HBV DNA QUANTITATIVO 

CANDIDA ABS IGA COBALTO URINE FT DESMOGLEINA 3 ABS FATTORE IX HCV RIBA TEST 

CANDIDA ABS IGG COBALTO URINE IT DESOSSIPIRIDINOLINA URINARIA FATTORE V HCV RNA 

CANDIDA ABS IGM COENZIMA Q10 DIFENILIDANTOINA FATTORE V Mutazione Leiden HE4 

CARBAMAZEPINA COLINESTERASI ERIT DIGOXINA FATTORE VII HELICOBACTER PYLORI IGA 

CARBAMAZEPINA COLTURALE ESPETTORATO DIIDROTESTOSTERONE DHT FATTORE VIIIC HELICOBACTER PYLORI IGG 

CARBOSSIEMOGLOBINA COOMBS DIRETTO DISBIOSI TEST Scatolo Indicano FENILGLIOSSILICO URINE FT HIV1/HIV2 RIBA (Test conferma) 

CARIOTIPO SANGUE PERIFERICO COOMBS INDIRETTO DOSAGGIO C3 FENILGLIOSSILICO URINE IT HLA B27 DNA 

CATECOLAMINE PLASMATICHE COPROCOLTURA DOSAGGIO C4 FENOBARBITAL HLA DI CLASSE I B (LOCUS B) 

CATECOLAMINE URINARIE CORTISOLO SALIVARE EASYFOOD FENOLI URINE FT HLA MORBO CELIACO DQ2-DQ8 

CATENE LEGGERE SIERICHE CORTISOLO SIERICO ELASTASI PANCREATICA FENOLI URINE IT HLA TIPIZZAZIONE CLASSE II 

 

  



 
 
HLA TIPIZZAZIONE DQB1 ISOENZIMI AMILASI METOSSIAMINE PLASMATICHE OMOCISTEINA RAME URINE FINE TURNO 

HPSA ISOENZIMI CK MIBK URINE FT ORMONE SOMATOTROPO GH RAME URINE INIZIO TURNO 

HPV DNA/RNA RICERCA ISOENZIMI F. ALCALINA MIBK URINE IT ORTOCRESOLO URINE FT RAST ALLERGENE 

HSV TIPO 1/2 DNA ISTAMINA MICETI FECI OSSALATI URINARI RAST ALLERGENE MOLECOLARE 

HTLV I/II ABS LAP (LEUCIN AMINO PEPTIDASI) MICETI MATERIALE VARIO OSTEOCALCINA RENINA 

IA2 ABS LDL OSSIDATE MICETI RICERCA MICROSCOPICA PAP TEST RESISTENZA OSMOTICA 

IDROSSIPIRENE FT LEGIONELLA ANTIGENE MICOFENOLATO PARASSITI INTESTINALI RETICOLOCITI 

IDROSSIPROLINA URINARIA U24H LEPTINA MIOGLOBINA PCR AD ALTA SENSIBILITA' RIC.VAR. GENE PAI-1 

IGE PRIST LEVETIRACETAM MIOGLOBINURIA PEP TEST 
RICERCA ANTICORPI ANTI HIV-
1/2 

IGE SPECIFICHE3 LIPOPRINT (PROFILO LIPOPROTEIN MMF URINE FT PEPTIDE C RICERCA BATTERI ANAEROBI 

IGF1-BP3 LIPOPROTEINA A MMF URINE IT PERCLOROROETILENE 
RICERCA CLOSTRIDIUM 
DIFFICILE 

IMMUNOCOMPLESSI CIRCOLANTI LITIEMIA MONOIDROSSICARBAZEPINA(TOLEP) PIASTRINE ABS 
RICERCA NEISSERIA 
GONORRHOEAE 

IMMUNOFISSAZIONE SIERICA LUPUS ANTICOAGULANT MTHFR MUTAZIONE A1298C PIOMBEMIA 
RICERCA STAFILOCOCCO AUREO 
FEC 

IMMUNOFISSAZIONE URINARIA MACROPROLATTINA MTHFR MUTAZIONE C677T PIOMBO URINE FT 
RICERCA TRICHOMONAS 
VAGINALIS 

IMMUNOGLOBULINE IgA MAGNESIO ERITROCITARIO MUCOPROTEINE PIOMBO URINE IT 
RICERCA TRICHOMONAS 
VAGINALIS 

IMMUNOGLOBULINE IgG MAGNESURIA MYCOPLASMA H. RIC.MOL. PORFIRINE URINARIE RICERCA YERSINIA  FECI 

IMMUNOGLOBULINE IgM MANDELICO+FENILGLIOSSILICO FT MYCOPLASMA H. RIC.MOL. POT BIOLOGICO ROTAVIRUS FECI 

INDICE HOMA MANDELICO+FENILGLIOSSILICO IT NEISSERIA GONORRHOEAE DNA POTASSIURIA RUBEO AVIDITY 

INDICE PHI proPSA MANGANESE NEISSERIA GONORRHOEAE DNA PREGNENOLONE SOLFATO Sars Cov-2 RT PCR 

INIBINA B MANGANESE URINE FT NEISSERIA GONORRHOEAE DNA Pro BNP Sars Cov-2- RTPCR 

INSULINA MANGANESE URINE IT neoBona Karyo GW PROCALCITONINA Sars Cov-2- RTPCR U 

INSULINA POSTPRANDIALE MEK URINE FT NICKEL EMATICO PROTEINA C COAGULATIVA SCC (TA4) 

INT LATTOSIO CELIACHIA MEK URINE IT NICKEL URINE FT PROTEINA S LIBERA SCOTCH-TEST 

INTERLEUCHINA 1 MERCURIO NICKEL URINE IT PSEUDOCOLINESTERASI SELENIO 

INTERLEUCHINA 2 MERCURIO URINARIO NORMETANEFRINE URINARIE PTH (PARATORMONE) SELENIO 

INTERLEUCHINA 6 METABOLITI REATTIVI DELL'OSSIG NSE PTH (PARATORMONE) SEROTONINA 

IODIO METAEMOGLOBINA OMEGA SCREENING QUANTIFERON SHBG 

IODIO URINARIO METANEFRINE URINARIE OMEGA SCREENING RAME URINE 24H SODIURIA 

  



 
 
SOMATOMEDINA C IGF-1 TAMPONE ENDOCERVICALE TIPIZZAZIONE LINFOCITARIA  ABC TRIPTASI WAALER-ROSE 

SPERMIOCOLTURA TAMPONE FARINGEO TIPIZZAZIONE LINFOCITARIA  T3 TROPONINA I WIDAL-WRIGHT 

STREPTOCOCCUS AGALACTIAE TAMPONE NASALE DX TIPIZZAZIONE LINFOCITARIA  T8 UREAPLASMA U. RIC.MOL XILENE URINE FT 

STREPTOCOCCUS P AG TAMPONE NASALE SX TIPIZZAZIONE LINFOCITARIA NK UREAPLASMA U. RIC.MOL XILENE URINE IT 

SURRENE ABS TAMPONE RETTALE/ANALE TIPIZZAZIONE LINFOCITARIA T4 VITAMINA A RETINOLO ZINCO EMATICO 

T3 TRIIODOTIRONINA TAMPONE URETRALE TIREOGLOBULINA VITAMINA B1 TIAMINA ZINCO EMATICO 

T4 TIROXINA TAMPONE VAGINALE TNF VITAMINA B12 COBALAMINA ZINCO URINE FT 

TACROLIMUS FK506 TAMPONE VULVARE TOLUENE EMATICO VITAMINA B2 RIBOFLAVINA ZINCO URINE IT 

TAMPONE AURICOLARE DX TBG TOLUENE URINE FT VITAMINA B6 PIRIDOSSINA ZINCOPROTOPORFIRINA 

TAMPONE AURICOLARE SX TCA URINE FT TOLUENE URINE IT VITAMINA C AC.ASCORBICO ZNT8 ABS 

TAMPONE BALANO-PREPUZIALE TCA URINE IT TOPIRAMATO (TOPAMAX) VITAMINA D (1-25)OH ZONULINA 

TAMPONE BOCCA/LINGUA TELOPEPTIDE C TERMINALE TOXO AVIDITY IGG VITAMINA E TOCOFEROLO ZONULINA FECALE 

TAMPONE CONGIUNTIVALE DX TEST NEOBONA TPA VITAMINA H BIOTINA  

TAMPONE CONGIUNTIVALE SX TESTOSTERONE LIBERO TRICHOMONAS V. RIC.MOL. VITAMINA K1  

TAMPONE CUTANEO TIPIZZAZIONE LINFOCITARIA  ABC TRIPSINA VITAMINA PP B3 NIACINA  

 

 


